[a]

SO GIAO DU VA DAY TAO QUANG NGAI
TREEONG.THPT MINH LONG
MINH LU"C/;y

e
R

HO SO

DE XUAT CAP PO
CHO HE THONG THONG TIN MANG NOI BO
CUA TRUONG THPT MINH LONG

Minh Long - 2024




U‘*“ THUM S LUC

3 TH l’_"l .

W

* 5

PHAN I. THONG TIN TONG QUAN VE HE THONG THONG TIN
1. Thong tin Chii quan hé thong théng tin

2. Thong tin Pon vi van hanh

3. Mb ti pham vi, quy mé ciia hé théng

4. M6 ta cAu tric ciia hé théng

4.1. So @0 logic tong thé

4.2. So' d6 két ndi vat ly

4.3. Danh muyc thiét bi sir dung trong hé thdng

4.4. Danh muc cac rng dung/dich vu cung cAp béi hé théng
4.5. Quy hoach dia chi IP cic viing mang trong hé théng
PHAN II. THUYET MINH CAP PO PE XUAT

1. Danh muc hé thong thong tin va cip do dé xuit

2. Thuyét minh dé xuit cap do dbi véi hé thdng thong tin
PHAN III. THUYET MINH PHUONG AN BAO PAM
AN TOAN HE THONG THONG TIN

1. Thiét 1ap chinh sach an toan thong tin

2. T6 chitc bio dam an toan thong tin

3. Bio dam ngudn nhan lwc

4. Quan ly thiét ké, xay dung hé théng thong tin

5. Quén Iy van hanh hé thong thong tin

O 0 G0 -1 N1 SN i

9
9
10
10
11

PHU LUC I. THUYET MINH PHUONG AN PAM BAO AN TOAN

THONG TIN VE QUAN LY VOI CAP PO 1
1. Bao dam an toan ing dung

1.1. Xdac thuc

1.2. Kiém sodt truy cip

1.3. Kiém sodt truy cdp tir bén ngodi mang
1.4. Kiém sodt truy cdp tir bén trong mang

1.5. Nhit ky hé thong

1.6. Phong chong phian mém djc hai

12
15
15
15
15
15
15
15



g
//;,/ﬁhw T \
f‘.v \\ N

TRUONG \\-‘
: T

2. T6 chire bio dim an, {3 thong 14
3. Bio dam ngudn nh: JI;I’F{// 14
3.1. Bao mat dii liéu 14
3.2. Sao luu dw phong 14
4. Phwong an dam bao an toan théng tin 15
PHU LUC 2. THUYET MINH PHUONG AN KY THUAT POI VOI HE
THONG THONG TIN CAP PO 1 15
1. Pam bdo an toan mang I
2. Pam bdo an toan rng dung 15

3. Pam bio an toan dir liéu 16



3

v T‘ o —I_‘.( \\
& TRUONG e . . "
(s 1@@1%1\1 TU VIET TAT

IT = L APEAN :' : = x =
STT Tir VI@@Q‘H ) G/ // . Nghia day du
i CNTT\-—,;;/‘/ Cong nghé thong tin
i CSDL Co so dir liéu

3 LAN Mang noi bo




SN,

S NN
/‘ /S TRUONG N

\
PHAN L THOX (TIN TONE)QUAN VE HE THONG THONG TIN
G\ MIKH LONG
1. Théng tin Ch \auue, 5
_/

- Tén T4 chire: S& Giao di uc va Dao tao Quang Ngi

g thong tin

- Ngudi dai dién: : Ong Nguyén Ngoc Thai, Chue vu: Giam déc S&

- Dia chi chu s don vi: S6 58 Hung Vuong, Thanh phé Quang Ngi, Tinh
Quang Ngii.

- Théng tin lién hé: 0255.3824164; Email: vanphongso@quangngai.edu.vn

2. Thong tin Pon vi vin hanh

- Tén Pon vi van hanh: Trudng THPT Minh Long

- Nguoi dai dién: : C)ng L€ Ngoc Dirc, Chirc vu: Hiéu Truéng.

- Dia chi: Thon Mai Lanh Hitu, xd Long Mai — huyén Minh Long - tinh Quang
Ngai.

- Théng tin lién hé: 02553866195. Email: c3minhlong@quangngai.edu.vn

3. M6 ti pham vi, quy mé ciia hé théng

- Pham vi, quy mé ctia Hé thong théng tin mang ndi bé (LAN) Truong THPT
Minh Long duoc thiét lap dé phuc vu hoat déng néi bg cua don vi va cong tic chi
dao diéu hanh trong pham vi cia trudng,.

- D4i tugng phuc vu cia hé thong: Can bo, gido vién, nhéan vién va nguoi lao
dong; hoc sinh ctia truong. Cac co quan, ban, nganh c6 lién quan.

- Danh muc céc hé théng théng tin thanh phan/céc dich vu dugc cung cp boi
Hé thong:

+ Trang thong tin dién tir

+ Hé thong giri, nhan vin ban dién tir
+ Phan mém quan ly chuyén nganh
+ H¢ théng cong thong tin noi bo.

4. M6 ta cAu tric ciia hé théng
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Hinh 1: So dé logic tong thé hé théng mang truong THPT Minh Long
Cac ving mang duoc thiét ké nhu sau:
+ Vung mang bién dugc thiét ké dé két ndi hé théng ra cac mang bén ngoai
va mang Internet
+ Ving mang ndi bo dit cac thiét bi ndi bd, cung ce”ip cac dich vu ndi bd cho
nguoi str dung trong hé théng.

4.2. So' dd két ndi vat Iy

Iinternet

Hinh 2: So do két néi vét Iy tong thé hé théng mang truong THPT Minh Long
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ir dung trong hé thong

ST Ten‘t i F L% Y Vi tri trién 3 :
b el ' i Muc dich sir dung
il Chiing loai khai
| Modem VNPT GPON iGate | Ving mang Két ndi va dinh tuyén dong voi
GW240 bién cac Router cua ISP
; Thiét bj thu song dua tin hiéu
Vung mang oot i :
2 | TP-LINK TL-SE106D 161 ba mang chuyén dung va mang
1bo .
E cong cong xuong Swtich
. B9 chia tin hiéu dé ban nhé gon
: a1 ung man : .
3 | TP-Link 24 Port Gigabit = bg 8 Iv6ia cong, cung cap Internet
) ndi bo
Switch I cho ngudi ding ndi bo
Thiét bj cung cip két ndi
4 | Wifi Mang wifi internet khong day cho ving
mang ndi bd
] B6 m¢ rong thu song dua tin
] Vung mang 5 e %
5 | Totolink N60OR 151 b hiéu mang chuyén dung xudng
01 bo
B Switch
: Luu tr&t dit liéu, backup dit liéu
£ : Vung mang . X A : i
6 | Pau ghi KBVISION 5 bo cua hé thong tur cic camera
ndi bd
Ay giam sat
Bang 1. Danh muc thiét bj st dung trong hé théng
4.4. Danh muc cac rng dung/dich vu cung cap boi hé thong
ST Tén dich vy Mf’ly cl‘lﬁf['fng dung cai Muc dich sir
T ; dat/Vung mang/HDH dung
Cung cép thong
q Van Phong/ Cai dat app/ Vung | ip cong khai cho
I | Cong théng tin ndi bo mang ndi bo/ HDH Window Pro nguoi str dung
10 o
ndi bo.
Véan Phong/ Cai dit app o ale e
2 | Phan mém eOffice /Vung mang ndi bd/ HDPH Quan ly va diéu

Windows 10 Pro

hanh van
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Hé théng mang noi bd -
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e
oy vt .
S~ Cung cap duong

truyén; két noi,
lién théng véi cac
Router, Camera,.. oo oy
hé thong lién quan
qua moi truong
Internet

Bang 2. Danh muc céc timg dung/dich vu cung cép boi hé thong

4.5. Quy hoach dia chi IP cac viing mang trong hé théng

STT Ving mang IP Private IP Public
Vung mang LAN 192.168.1.x/24 Auto
Vung mang may hoc sinh 192.168.10.x/24 | Auto
Vung mang Wifi 192.168.11.x/24 | Auto

- Quy hoach dja chi IP dong dé han ché trung dia chi IP.

- Quy hoach 16p IP cho hé théng Wifi riéng dé khong anh hudng dén 16p IP

trong hé thong.

4.6. Thuyét minh chinh sach, co ché bao mét, co’ ché truy cap cia cac
16p mang va giira cac 16p mang trong hé thong

Truong THPT Minh Long hién khéng c6 hé thong Server va tuong lua nén
vé co ban hé thong khéng dugc béo ve. Hé théng mang tai don vi cu thé nhu sau:

Ving mang noi

- Pugec bb tri phén chia thanh 01 day IP dé thuan tién trong
cdng tac quan 1y hé théng.

- Cho phép truy cap Internet véi co ché loc an toan trén

bo LAN thiét bi Modem.
- Cho phép sir dung va khai thac dir liéu dung chung cua
don vi co ché bao mat bang phén quyen tai khoan.
- Pugc thiét lap chi cho phép truy cap Internet va chia sé
Viing may hoc dir liéu ndi b trong viung mang.
sinh - Khong dugc truy cép vao ving ndi bg va cac ving mang

khac trén hé théng
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PHAN IL. THUYET MINH CAP PO PE XUAT
1. Danh muc hé thong théng tin va cap do dé xuit

Cin ctr Diéu 8 Nghi dinh s 85/2016/NP- CP ngay 01/7/2017 cua Chinh phu
vé bao dam an toan hé thong théng tin theo cdp do. Hé thdng thong tin Truorng
THPT Minh Long la hé théng co s& ha tang thong tin thué dich vu va hé théng

mang noi bo.

Danh muc hé théng théng tin va cap do dé xuit tuong trng;:

STT Hé théng ggf"gi Cin ctr dé xuit
Hé théng mang LAN phuc vu oy 3
! cbng tac chi dao diéu hanh, hoat 1 Diéu 7, Nghi dinh
dong ndi bo co quan tai truong 85/2016/NDb-CP
THPT S6 2 Nghia Hanh.

2. Thuyét minh dé xuét cap do doi véi hé thong thong tin
H¢ thong thong tin mang ndi bp (LAN) Truong THPT Minh Long:

Hé thong chi xir Iy thong tin cong khai va phuc vu hoat dong noi bé cho can
bd, vién chirc va nguoi lao dong cta Truong THPT Minh Long. Can ctr theo quy
dinh tai Khoan 3, Diéu 7, Nghi dinh 85/2016/ND-CP, hé théng nay duoc dé xuét

cap do 1.




PHAN III. THUYET:V

a) Muc tiéu, nguyén tic bio dam an thong tin

- Muc tiéu bao dam an toan thong tin la bao vé thong tin, hé thong thong tin
tranh bi truy cap, st dung, tiét 16, gian doan, stra doi hodc pha hoai trai phép nham
bao dam tinh nguyén ven, tinh bao mét va tinh kha dung ctia hé théng thong tin.

- Hoat dong an toan thong tin mang tai trudng THPT Minh Long diing quy
dinh ctia phép luét, bio dam qudc phong, an ninh qudc gia, bi mét nha nudc, gilr
ving 6n dinh chinh tri, trat tu an toan x4 hoi va thic déy phat trién kinh té - xa
hoi.

- T6 chiic, ca nhan khong duoc xam pham an toan thong tin mang ciia td chic,
ca nhan khac.

- Viée xir Iy sy ¢b an toan théng tin mang phai bao dam quyén va loi ich hop
phép ctia to chire, ¢4 nhan, khéng xam pham dén doi séng riéng tu, bi mat ca nhéan,
bi mét gia dinh ctia c4 nhan, théng tin riéng cua td che.

- Hoat dong an toan théng tin mang phai dugc thuc hién thuomg xuyén, lién
tuc, kip thoi va hiéu qua.

- B6 tri kinh phi dé dam bao an toan hé théng théng tin thuc hién theo thir tu
tru tién tir cip do cao xudng cap do thap.

b. Trach nhiém ctia can b chuyén trach dam bdao an thong tin

- Pam bao vén hanh tot di voi hé théng thong tin thude pham vi xtr ly.

- Pinh ky kiém tra cong tac bao dam an toan thong tin mang LAN theo chi
dao cua lanh dao nha trudong hodc theo huéng dan cia S& Thong tin va Truyén
thong.

- Ung citu c4c su ¢b an toan thong tin mang.

- Tham muu cho Hi¢u trudng chi dao, thuc hién nghiém tic, ddm bao an toan,
an ninh thong tin, huéng dan dén vién chic va ngudi lao dong tai don vi vé cong
tdc bdo dam an toan thong tin mang.

- Dé xuét sita chira, nang cép, thay thé trang thiét bi khéng pht hop dé dam
bao an toan thdng tin trong toan hé théng.

¢. Trach nhiém caa vién chire va nguoi lao dpng trong co quan
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- Nghiém tc chiap hankecac gy

i, tai khoan, ng dung ma minh duogc giao st
dung; Khai thac, sir dung c6 hiéu qué cac phan mém dung chung ctia Truong.

- Phoi hop vai vién chire quan tri an toan thdng tin tai don vi trong viéc kiém
soat, phat hién va khac phuc céc su ¢o an toan thong tin.

2. T6 chirc bao dam an toan thong tin

- Bua ra mé hinh, cach thic té chirc cho céc phong, c4 nhan lién quan dé dam
bao viéc xay dung, trién khai va thuc hién tuan tha céc chinh sach vé an toan
théng tin dugc xay dung, trién khai tai Trudng.

- Duy tri dam bao an toan théng tin trong hoat dong ndi bo.

- Cung cép thong tin phuc vu ngudi dan, t6 chire, doanh nghiép ngay cang tot
hon.

! hid k A
3. Bao dam nguon nhan lyc

- Can bg, vién chuc va nguoi lao dong cia don vi déu di qua céac 16p bdi
dudng vé tin hoc vin phong va c6 kha ning str dung khai thac duoc mang internet
cting nhu trng dung cac phan mém phuc vu cho cong viéc.

- MJi can b, vién chirc va ngudi lao ddng cua don vi nhén thire rd vai tro,
trach nhiém cua minh khi tham gia van hanh, khai thac, xtr ly cac thong tin trén
moi trudng mang trong hé théng mang LAN co quan nhim giam thiéu céc rui ro
vé viéc 16 thong tin ndi bo.

- Tong hop danh séach céc c4 nhan da nghi viéc, nghi huu hoic thuyén chuyén
cong tac dé loai ra khoi hé théng.

- Can b6 phu trach linh vuc an toan, an ninh théng tin tai Trudng phai co trinh
do Pai hoc Cong nghé thong tin chuyén nganh, cé chimg chi bdi dudng vé an
toan, an ninh thong tin do S& Thong tin va Truyén théng td chuec.

4. Quan ly thiét ké, xiy dung hé thong

- Thiét bi chuyén mach (switch, router) trong co quan dam bao kha ning cung
cp céc chirc ning quan tri nhim tang cudng do an toan va bao méat cho hé théng
mang.
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mat trén hé thng.
5. Quan ly van hanh h(; thong
- Quan Iy an toan mang:

+ Dam bdo an toan théng tin trong toan hé théng mang LAN Truong THPT
Minh Long nhim thuc hién viéc truy cap internet dé guri nhén, xir ly van ban dién
tu; khai thac st dung cac phén mém duoc cac so, nganh trién khai tai Truong; tim
kiém thong tin phuc vu cong tac, chi dao, déu hanh dam bao an toan.

+ Chinh sach bao dam an toan thong tin trong hoat déng ndi bd co quan quy
dinh va rang budc cu thé ma méi c4n bo, vién churc va nguoi lao dong trong don
vi phai tuan thu khi tham gia vao hé théng khai thac tai nguyén thong tin; phu hop
tinh hinh thyc té ciia Trudng.

- Quan ly an toan mdy chii va vmg dung:

+ X4y dung quy ché dam bao an toan théng tin trong toan hé thng nhu: Quy
trinh tiép, xtr 1y van ban dién tir; Quy ché hoat dong ctia Céng thong tin dién tir
cua Truong dam bao an toan, an ninh thong tin, thong tin lién lac hé théng mang
dén can bg, vién chuc va nguoi lao ddng tai Trudng.

+ Theo ddi, cdn by, vién chirc nghi huu, nghi viéc, thay dbi vi tri cong tac dé
hiy bo, thay dbi tai khoan ding nhép cac phin mém cho phu hop.

+ Tham gia céc chuong trinh dao tao vé an toan théng tin do céc céc cép lién
quan trong tinh t6 chitc.

- Quan ly an toan dit liéu:

* Poi v6i vién chire quan tri hé thong:

+ C6 nhiém vu phan quyén truy cép cho céc can bd, vién chirc; diéu chinh vi
tri cong tac cho ngudi st dung (khi c6 su thay déi); xoa khoi hé théng cac tai
khoan nguoi diing da vé huu, hoic chuyén cong tac, thuong xuyén thay doi mat
khau quan tri da manh dé dam bao an toan, bao mat thong tin. M4t khéu c6 it nhat
8 ky tu, co chir hoa, chir thudng, s0, ky tu dac biét.

+ Huéng dan quy trinh xir ly noi bd trén cac phan mém dung chung cua
Truong cho can bg, vién chire tai don vi.
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+ Phéi hop véi vié “trong don vi ra soét kiém tra dé xuét lanh dao sira

quan ly, tiép nhan,\

chita, bao tri thiét bj vi tinh, cai dit, va 13i phan mém tranh nguy co mat an toan,
an ninh thong tin may tram nguoi dung.

* Dai voi nguoi dung (vién chire va ngudi lao dong trong co quan):

+ Thuong xuyén dbi mat khiu di manh (it nhat 8 ky tu, c6 chit hoa, chit
thuong, sb, ky tu dic biét) dbi véi cac phan mém dung chung cua Truong.

+ Thuc hién tiép nhén, xtt ly, phat hanh, quan ly va luu trir vin ban, ho so dién
tir trén cac phan mém quan ly van ban trén mai trudng mang va ky sb c4 nhan,

dam bao theo ding quy dinh phép luat hién hanh.

Thuyét minh phwong dn vé kp thudt bao gom cdc néi dung:

ST H théng Cap ii(j de Noi dun.g thuyét
T ) xuat minh

Hé théng théng tin mang ndi bod
1 |(LAN) cua Truong THPT Minh 1 Phu luc I
Long




- Thudng xuyén phdi hop véi don vi cho thué dich vu dé van hanh hé théng
6n dinh.

- Vién chuc phu trach cong nghé théng tin tai don vi thuong Xuyén nghién
ctru, c@p nhat cac kién thirc vé an toan an ninh théng tin nguy co tiém an ¢ thé
gdy mat thong tin va céc bién phap phong tranh khi tién hanh céc hoat dong quan
ly hay k¥ thuat nghiép vu;

- Thuong xuyén thyuc hién viée theo ddi ban ghi nhét ky céc rui ro do co thé
xay ra do sy truy cdp trdi phép, sir dung trai phép. mat. thay doi hoac pha huy
thong tin va hé thong thong tin;

- Khi thiét lap céc dich vu trén moi truong mang Internet, chi cung cap nhitng
chiic ning thiét yéu nhat bao dam duy tri hoat dong clia hé théng théng tin han

ché sir dung churc ning, cong giao tiép mang. giao thic va cac dich vu khéng can
thiét

- Ludn cdp nhat ban v a 16i méi nhat cho hé quan trj co s& dit lidu st dung cong
dé danh gia tim kiém 18 hong trén may chu co s& dit liéu.

2. Bao dam an toan wng dung

- Thuc hién cép phat, thu hoi, cap nhat va quan ly tat ca cac tai khoan truy cép
vao hé thdng théng tin cta Trung tdm; huéng dan nguoi dung thay ddi mét khau
ca nhan theo quy dinh.

- Nghiém chinh chip hanh cac quy dinh ndi bo v& an toan thong tin cta don vi
va cac quy dinh khac ctia phép luét.

- Thudng xuyén cai dit va cap nhat cdc phin mém diét virus... 1én tit ca cac

may tinh cd nhén, may tinh x4ch tay.

- Kiém tra va cap nhat cac ban va 16i dé sta chita cac 13 hong bao mat.

- Thiét 14p chinh sach luu du phong dit liéu dinh ky.
3. Bao dam an toan dir liéu

- Hé thong mang ndi bo ctia Trung tam duoc thiét ké xay dung theo mé hinh
nhom (Group) cho ting phdng chirc ning va cip dia chi mang ¢ dinh cho ting
ca nhan cho timg may tinh ctia don vi va theo d&i nhdm muc dich quan ly hé théng
chat ché, an toan va bao mat.

- Binh ky luu trit dir liéu vao céc thiét bi luu tri.
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1. Bao dam an oan lrng du g

1.1. Xdc thuc

- Thiét lap cau hinh tng dung dé xéc thuc ngudi dung khi truy cép vao hé
thong.

- Thiét 14p cAu hinh tng dung dé dam bao an toan mat khiu ngudi st dung.
Han ché s6 1an ding nhép sai trong khoang thoi gian nhat dinh véi tai khoan nguoi
dung.

1.2. Kiém sodt truy cdp

- Thiét bi twdng Ita chi cho phép st dung cac két ndi mang an toan khi truy
c4p vao hé théng.

- Thiét lap gi6i han thoi gian cho dé dong phién két ndi khi sur dung céc phan
mém chung ciia Trudng khi khéng nhén dugc yéu cau tir ngudi dung.

1.3. Kiém sodt truy cdp tir bén ngoai mang

Hé thong mang ngi bs (LAN) sir dung céc tinh ning tir thiét bj GPON iGate
GW240 dugc tich hop NAT, SPI Firewall (tudng lira) dé thiét 1ap cac co ché nhim
han ché su truy cép tu bén ngoai.

1.4. Kiém sot truy cap tir bén trong mang

- Ban hanh quy ché d¢am béo an toan théng tin trong toan hé théng;

- Khuyén céo nguoi dung khong sir dung USB dé chia sé dit liéu;

- Khoéng st dung gmail,... dé giri, nhan van ban trong co quan.

- Hang nam céc mdy tinh trong hé thdng mang phai dugc béo tri, vé 18i, cai
dit phan mém Phong chéng ma doc, nham phong chéng phan mém doc hai trén
moi trudng mang,

- Loai bo cac tai khoan khong str dung, céc tai khoan khéng con hop 16.

- Yéu cau ngudi st dung thuong xuyén dbi mat khau va dit mat khau di manh.

1.5. Nhit ky hé thong

Ghi nhat ky hé thong bao gdom nhimg thong tin co ban sau: Thong tin truy cap
ung dung; Thong tin c4c 16i phét sinh trong qua trinh xir 1y cong viéc; Thoéng tin
thay doi cdu hinh ung dung.
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tu dong do quét trén aATam trong hé thong.

Ch

doc hai

ong ma doc va thiét 1ap ché do tu dong cap nhat,

- Hang nam thuc hién viéc bao tri, va 101, cai phan mém Phong chong ma doc

trén tat ca cac may tram.
2. Bao mat an toan ang dung

- Thiét 1ap cau hinh Ung dung dé xéac thuc nguoi su dung khi truy cap vao

phan mém trén h¢ thong.

- Thiét lap ché dg canh bao s6 lan dang nhép sai trén phan mém trong khoang

thot gian nhat dinh véi tai khoan nhét dinh.
3. Bao dam an toan dir li¢u
3.1. Bao mat dit liéu
- Thue hién ky s6 ca nhan dbi voi tit ca van ban cua Truong.
- Thuc hién cai dat mat khau du manh déi véi tai khoan dang nhép vao hé

thong cac phan mém va may tinh ¢4 nhan.
- Cai dat Phan mém Phong chong ma doc va thuong xuyén quét virus.
3.2. Sao luu dw phong

- Muc dich cua sao luu du phong 1a tao mot ban dir licu khac ¢ thé duoc phuc
hoi trong truong hop xay ra voi ban chinh véi bat ky mot nguyén nhan nao; co thé
14 16i phan ctng hodc phan mém, do hong hodc do con nguoi gay ra, ching han
nhu virus tdn cong hodc xéa nham dir liéu ngau nhién. Ban sao luu cho phép di
licu duoc khoi phuc tu thoi diém trude do dé giup can bg, vién chue khoi phuc tur

nhting viéc bat kha trén.

- Thuc hién luu trtr an toan theo cach: Sao luu dir liéu dién tu va sao luu do

li¢u du phong trén thiét bi di dong hodc ¢ dia may tinh (nén va dat mat khau).

4. Phwong an dam bao an toan thong tin
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chong xam nhap.

‘Phuong 4n ngan chan phan Suc el : a
2 2 = o Phan mém chong ma doc BKAV

PHU LUC 2. THUYET MINH PHUONC AN KY THUAT DOI VOI1 HE
THONG THONG TIN CAP PO 1

1. Bao dam an toan mang

- Thuong xuyén phdi hop véi don vi cho thué dich vu dé van hanh hé thong
on dinh;

- Vién chirc phu trach cong ngh¢ thong tin tai don vi thuong xuyén nghién
clru, cap nhat cac kién thirc vé an toan, an ninh thong tin, nguy co tiém an co thé
edy mat thong tin va céc bién phap phong tranh khi tién hanh cac hoat dong quan
ly hay k¥ thuat nghiép vuy;

- Thuong xuyén thuc hién viéc theo déi ban ghi nhéat ky cac rui ro do co thé
xay ra do su truy cdp trai phép, su dung trai phép, mat, thay doéi hoac pha huy
thong tin va hé thong thong tin;

- Khi thiét 1ap cac dich vu trén moi truong mang Internet, chi cung cap
nhiing chiic nang thiét yéu nhat bao dam duy tri hoat dong cuia h¢ thong théng tin;
han ché str dung chirc nang, cong giao tiép mang, g1ao thtre va cac dich vu khong
can thiét.

- L.udn cap nhat ban va 161 mdi nhat cho hé quan tri co so du li¢u; su dung
cong cu dé danh gia, tim kiém 16 hong trén may chu co so dir lidu.

2. Bao dam an toan ing dung

- Nghiém chinh chéap hanh cac quy dinh ndi bg vé an toan thong tin cua don
vl va cac quy dinh khac cua phap luat.
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Flooding dé thiét lap cac co ché |

bao mat trén hé thong, phong
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4 Quan ly sao luu dir liéu du C(')_ Sao luu qua thiét bi o cung di
phong dong.
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- Thuc hién cap phat, thu hdi, cap nhat va quan ly tét ca cac tai khoan tr uy
cap vao hé thong thong tin cua truong; hudng dan nguoi dung thay doi mat khau
ca nhan theo quy dinh.

- Thuong xuyén cai dat va cap nhat cac phan mém diét virus... 1én tat ca cac
may tinh ca nhan, may tinh xach tay.

- Kiém tra va cap nhat cac ban va 10i dé sua chlra cac 10 hong bao mat.
- Thiét 1ap chinh sach luu du phong di liéu dinh ky.
3. Bao dam an toan dir licu

- Hé théng mang ndi bo cua truong dugc thiét ké xay dung theo mo hinh
nhom (Group) cho timg phong chire nang va cép dia chi mang ¢b dinh cho timg
c& nhan cho timg may tinh ctia don vi va theo dai nham muc dich quan Iy hé thong
chat ché, an toan va bao mat.

- Dinh ky sao luu dir lidu qua thiét bi 6 ctmg di déng.
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